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DALJINSKO VODENJE DISTRIBUCIJSKIH TRANSFORMATORSKIH STANICA
KOMUNIKACIJSKIM KONCENTRATORSKIM UREDAJEM BAZIRANIM NA LINUX
PLATFORMI

SAZETAK

Uzimajuci u obzir vaznost manje slozenih distribucijskih trafostanica u smislu naprednih mreza te
potrebu za integracijom raznih uredaja na postrojenju putem komunikacijskih sucelja, klasi¢no rjeSenje
koje ukljucuje stani¢no racunalo sa SCADA sustavom i radno mjesto sa monitorom moze se pokazati
nepotrebno slozenim.

U takvim situacijama se moze ponuditi i jednostavniji uredaj koji je zamisljen kao komunikacijsko
kontrolni uredaj — KKU bez prikaza (HMI) te kao takav Cesto predstavlja optimalno rjeSenje. U uvodnom
dijelu opisane su novosti u novoj verziji komunikacijsko kontrolnog uredaja — LKKU-a. U sljedec¢im
poglavljima opisane su funkcije LKKU-a te njegova programska i sklopovska arhitektura. ZavrSna
poglavlja opisuju nacin pustanja u pogon te iskustva sa istih.

Kljuéne rije€i: LINUX, komunikacijsko kontrolni uredaj, napredne mreze

SUPERVISION AND CONTROL OF DISTRIBUTION SUBSTATIONS WITH
COMMUNICATION GATEWAY BASED ON LINUX (LKKU)

SUMMARY

Considering the importance of the less complex distribution substations in terms of smart grids
and the need to integrate various devices through the communication interface, the classic solution that
includes station computer with SCADA system and the workplace with monitor may prove unnecessarily
complex.

In such situations, there is possible to consider more cost effective and simpler solution that is
designed as a communication control device — KKU, without display (HMI) and as such is often the
optimal solution.

The first section describes the new features in the new version of the communication control
device - LKKU. The following sections describe the functions of LKKU and its software and hardware
architecture. The final section describes testing and commissioning experience.
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1. uvoD

U srednjenaponskim distributivnim transformatorskim stanicama moguée je ostvariti sustav
daljinskog vodenja i komunikacijskim kontrolnim uredajem — KKU-om. Glavne razlike u odnosu na
prijaSnje verzije su novi operativni sustav Debian Linux OS i nova standardizirana robusna sklopovska
arhitektura. Ostala poboljSanja u odnosu na prijasnju verziju proslih verzija KKU-a mogu se navesti kao
modernizacija interne arhitekture, podrSka za suvremene stani¢ne protokole poput IEC 61850, veca
fleksibilnost konverzije, bolja dijagnostika, lakSe konfiguriranje itd.

Njegove osnovne funkcije su prikupljanje procesnih podataka koristeéi komunikacijska sucelja s
numerikih uredaja nadziranog postrojenja te prosljedivanje tih podataka nadredenom centru upravljanja.
Osnovne funkcije LKKU (Linux KKU-a) su koncentracija razli¢itih stani¢nih komunikacija kojima uredaj
prikuplja procesne podatke te povezivanje s nadredenim SCADA/DMS sustavom. Podrska velikog broja
komunikacijskih protokola omoguéuje podjednake komunikacijske funkcionalnosti kao i klasi¢ni stanic¢ni
SCADA sustav.

U odnosu na klasi¢na rjeSenja automatizacije SN postrojenja koriStenjem staniénog SCADA
sustava, rieSenje sa LKKU je znatno jednostavnije u inZenjerskom smislu. Naime LKKU nema podrsku za
graficko sucelje prema operateru (HMI) jer na manjim postrojenjima za to nema ni potrebe pa je i
inZenjering manje opsezan jer nije nuzna izrada grafi¢kih prikaza i detaljnih procesnih modela koji su
osnova SCADA sustava.

Sama konfiguracija izvodi se kroz "IEC 61850 Studio" konfigurator popunjavanjem unaprijed
zadanih tablica. Konfigurator podrzava i uvoz prethodno pripremljenih Excel (.csv) datoteka kao
najcesceg formata za razmjenu i pripremu parametarskih listi. 1zlaz iz konfiguratora je standardna .xml
datoteka koju je moguce generirati ili uredivati direktno u slu€aju pripreme velikih i slozenih konfiguracija.

Upravo radi svoje jednostavnosti sustav je idealan za manja 35 kV postrojenja i 10(20) kV
postrojenja.

Primjena LKKU-a za automatizaciju 10(20) kV postrojenja u usporedbi sa automatizacijskim
rieSenjima temeljenih na daljinskim stanicama takoder ima prednosti. One se prvenstveno odituju u
velikom broju stani€nih komunikacijskih protokola koje podrzava LKKU uredaj i efikasnije konfiguracije
cijelog sustava, naspram daljinskih stanica Cije su osnovne funkcije ipak prikupljanje procesnih podataka
putem ozi¢enih ulazni/izlaznih (U/l) jedinica te ograniCen broj razli¢itih podrzanih komunikacijskih
protokola samih daljinskih stanica.

2, FUNKCIJE KOMUNIKACIJSKO KONCENTRATORSKIH UREDAJA

Osnovna funkcija LKKU-a je daljinsko vodenje i automatizacija postrojenja uspostavom
vertikalnih komunikacijskih veza prema nadredenim sustavima, ali i bilo kakvo usmjeravanije ili konverzija
procesne komunikacije (lokalna konverzija protokola, FEP, migracijski "splitter" i sl.).

Prikupljanje procesnih podataka na staniéhom nivou omoguceno je razli¢itim komunikacijskim
protokolima koje podrzava LKKU. Za razliku od starije verzie KKU-a, omoguceno je koristenje i
suvremenog IEC 61850 komunikacijskog protokola.

Osim |IEC 61850, LKKU podrzava i IEC 60870-5-101 i IEC 60870-5-103 standarde za
povezivanje uredaja neSto starije generacije. Za povezivanje dodatnih uredaja kao $to su alarmni
monitori, mjerni terminali, indikatori kvara ili uredaji za nadzor sustava za napajanje, LKKU podrzava i
MODBUS RTU i TCP komunikacijske protokole. Podrskom brojnih, generacijski razli€itih komunikacijskih
protokola, LKKU se profilirao kao idealno tehniCko rjedenje za revitalizacije manjih SN postrojenja gdje je
moguce povezati uredaje razli€itih proizvodaca i generacija u jednu jedinstvenu cjelinu - suvremeni
sustav automatizacije i daljinskog vodenja.



3. SKLOPOVSKA ARHITEKTURA

Ovisno o potrebama krajnjih korisnika, LKKU softver je standardno predviden za koristenje na
robusnim industrijskim racunalima proizvodac¢a Advantech modeli ARK 2120F i ARK 1122C, no sam
LKKU softver je hardverski neovisan i primjenjiv na Sirokoj paleti uredaja koji podrzavaju Linux.

Za ra¢unala namijenjena radu u elektri€nim postrojenjima izuzetno su vazne karakteristike poput
pouzdanosti, robusnosti, otpornosti na uvjete u kojima rade te resursa koje koriste. Razlikuju se u
dimenzijama, broju priklju¢aka (serijski, 1000 Base-T Ethernet, USB itd.) &to ih &ini prikladnim za razli€ite
potrebe i veli€ine postrojenja. Za vece postrojenje sa vecim brojem uredaja (pogotovo sloZenijih IEC
61850 uredaja) procesnih to¢aka potrebne su bolje performanse pa se u tim uvjetima isporu€uje ARK
2120F. Za manja postrojenja prikladnije je manje i jeftinije racunalo koje zauzima manje prostora.

Slika 1 Raunala Advantech ARK 2120F (lijevo) [1] i ARK 1122C (desno) [2]

Oba raunala zbog svog zatvorenog aluminijskog kucéista s integriranim hladnjakom omoguéavaju
efikasno prirodno hladenje uredaja. Svakako treba naglasiti da je zadaca drugih sustava odrzavati sobnu
temperaturu i vlagu u prostorijama gdje se racunalo nalazi, no u slu€aju otkazivanja tih sustava ra¢unalo
mora moc¢i nesmetano raditi. Odabrana racunala nemaiju rotiraju¢e dijelove Cime se, osim smanjenja
vlastite potroSnje raCunala, smanjuje moguénost mehani¢kog kvara. Za pohranu podataka koriste se
robusni poluvodicki flash diskovi (engl. solid state disk - SSD), takoder bez pokretnih dijelova. Osim
robusnosti, prednost SSD-a je i znatno brze pisanje i Citanje podataka i posljedi¢no brze podizanje svih
softverskih funkcija. RaCunala posjeduju certifikate elektromagnetske kompatibilnosti i sigurnosti koji su
preporuceni za rad u elektricnim postrojenja.

4, PROGRAMSKA ARHITEKTURA | KOMUNIKACIJSKI PROTOKOLI

Jedan od razloga prelaska na novu sklopovsku arhitekturu, opisanu u prethodnom poglavlju,
svakako jest pracenje trendova razvoja industrijskih radunala te njihova dostupnost u buducnosti. Stari
AVA 8 B KKU uredaj i u tom pogledu je zastario, te je upitna dobavljivost njegovih raCunalnih komponenti,
kao i stanje te podrska operativnog sustava QNX. Zastario operativni sustav je tako u novoj LKKU verziji
uredaja zamijenjen upravo sa Linux operativnhom sustavu, po kojem je uredaj naravno i dobio ime LKKU.

4.1. Debian Linux OS arhitektura

Kao izuzetno Siroka i stabilna (konzervativha i dugo podrzana) Linux distribucija, za novi
komunikacijsko koncentratorski uredaj (KKU) odabran je Debian Linux te su za njega prilagodene skripte i



napravljeni instalacijski paketi. Sam KKU ovisi samo o standardnim Linux bibliotekama te uz preinake
moze raditi na bilo kojoj Linux distribuciji i arhitekturi.

Linux je ime za jezgru (engl. kernel) racdunalnog operacijskog sustava. Prije nego $to je

napravljena kao jezgra za Intelov mikroprocesor 80386, operacijski sustavi sli¢ni UNIX-u u pravilu nisu bili
primjenjivi ni koriSteni za kuénu upotrebu, ve¢ samo za istrazivaCke i uredske poslove. Za njegov brzi
spontani razvoj zasluzni su razvoj Interneta i GPL licenca za koriStenje. To je omogucilo stvaranje i rast
globalne zajednice suradnika - korisnika, programera i poduzec¢a koji odrzavaju i nadograduju Linux.
Danas se Linux nalazi u raznom hardveru od ruénih satova i telefona do superraunala. Vecéina
infrastrukture velikih IT kompanija (Google, Facebook...) i Interneta uopce takoder je izgradena na
Linuxu.
Osim same cijene, mnoge su prednosti za industrijsku primjernu u odnosu na standardne Windows
operativne sustave. Prvenstveno, Linux je vrlo modularan sustav $to omoguéuje velike prilagodbe
operativnog sustava, a Sto vodi do veée pouzdanosti i sigurnosti. Linux je i otvoren sustav §to omogucuje
potpuno razumijevanje i analizu koda od strane neovisnih struénjaka, kao i lak razvoj i testiranje,
pogotovo sistemskog softvera.

4.2. Komunikacijski protokoli

Jedan od najvecih nedostataka starijeg KKU bila je nemoguénost podrzavanja protokola IEC
61850. Taj mrezni protokol je osmisljen kao komunikacijski protokol koji ¢e omoguéiti komunikaciju
izmedu svakog elementa elektroenergetskog sustava — od prekida¢a, rastavlja¢a ili bloka nadstrujne
zastite u trafostanici do hladnjaka u buduéim pametnim kuéama. Za razliku od starijih procesnih
protokola, 61850 u sebi sadrzi i semantiku podataka, a ne samo numeri¢ke adrese i apstraktne tipove
podataka. Signali su grupirani prema funkcijama u logiCke ¢vorove i pridijeliena im je jedinstvena
standardizirana semantika. LKKU u potpunosti podrzava IEC 61850 arhitekturu u oba izdanja (engl.
Edition 1 i Edition 2) $to je i potvrdila njemacka certifikacijska ku¢a TUV.

Vedéi broj terminala polja se preko komunikacijskog preklopnika povezuje jedno Ethernet sucelje
LKKU-a. Maniji broj terminala polja (1 ili 2) moguée je spojiti izravno na LKKU, ovisno o broju dostupnih
mreznih priklju¢aka. Nije preporudljivo, ali je ponekad prikladno u manjim transformatorskim stanicama
gdje ima 1 ili 2 terminala polja. Podrzani su mrezni protokoli u master izvedbi (prema terminalima polja):
IEC 61850, IEC 60870-5-104 i MODBUS TCP.

Neovisno o trendovima koji istiskuju serijsku komunikaciju u vecini suvremenih terminala polja,
ima ih jo§ dovoljno da postoji potreba za podrSskom tog nacina komunikacije sa popratnim protokolima.
LKKU zasad ima mogucénost komunikacije putem MODBUS RTU, IEC 60870-5-101 i IEC 60870-5-103.

Ovisno o dostupnoj komunikacijskoj infrastrukturi, LKKU se mozZe povezati se sa centrom
upravljanja bilo kojom IP kompatibilnom mrezom (Ethernet, SDH, IP radio...). Komunikacija se odvija IEC
61850 ili IEC 60870-5-104.

Omogucen je rad u dualnoj (i viSestrukoj) redundantnoj konfiguraciji i automatsko prebacivanje
vodecée uloge putem komunikacije UDP protokolom. Svaki LKKU periodi¢ki Salje poruke svim ostalim
LKKU racdunalima te temeljem primljenih poruka i zadanih prioriteta odreduje vodec¢u ulogu.



5. PUSTANJE U POGON

Za razliku od SCADA sustava, LKKU nije zamisljen da bude spojen na zaslon pa se konfiguracija
ucitava pomoc¢u SSH daljinskog pristupa (npr. PuTTY-em) ili SFTP daljinskim prijenosom datoteka.
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Slika 2 Tijek izrade i u€itavanja konfiguracije

Za §to laksi, tocniji i pregledniji unos procesnih to€aka pozeljno je koristiti datoteke u .csv obliku
koje se najlak$e izraduju u alatu MS EXCEL. U odvojenim datotekama su prema slici 3 procesne tocke
indikacija, mjerenja i komandi. Svaka datoteka ima standardne stupce potrebne za definiranje odredenih
procesnih to€aka. Pri uvozu .csv datoteka u IEC 61850 Studio odabiru se stupci koji se, ovisno o
protokolu, standardno unose. To omogucéava koriStenje dodatnih stupaca u datotekama koji se kasnije
mogu Koristiti u brzoj i to€nijoj izradi projektne dokumentacije.
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indikacije 3

Slika 3 Datoteka za indikacije, komande i mjerenja



Na slici 4 moze se vidjeti primjer konfiguriranja komunikacije. Potrebno je definirati komunikaciju
prema podredenim uredajima (crveno) i prema nadredenom centru (crno). Upisuju se postavke linija i
uredaja kojima se komunicira (zeleno).
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Slika 4 IEC 61850 Studio
5.1. WEB sucelje
Web sucelje je namijenjeno za brzi servisni pristup KKU servisu koriste¢i standardne HTTP Web

browsere (Internet Explorer, Mozilla Firefox itd.) raznih generacija (nepotreban Javascript, podrzane i vrlo
stare verzije). Od neovlastenog koristenja sucelje je zasti¢eno korisni¢kim imenom i zaporkom.
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Slika 5 LKKU WEB sucelje



WEB suceljem je moguce ponovno pokrenuti LKKU — aplikaciju ili racunalo. Takoder je moguce
upravljati komunikacijom. Zaklju¢avanjem particije diska zabranjuje se pisanje po disku sve do
otklju¢avanja iste. Svaki kanal moguce je pratiti (engl. log) Sto omoguc¢ava pustanje u pogon i daljnje
odrZavanije.

Pri pustanju u pogon potrebno je ispitati komande na aparate. Buduci da LKKU ne predvida
lokalno izdavanje komandi, ve¢ samo iz centra daljinskog vodenja, simulacijski nacin rada je potreban da
bi se pri pustanju u pogon komande lak3e ispitale. To se izvodi upisivanjem adrese Zeljene komande.

*+ fOF% & pm021es2as2 Q, Search
St Outgoing simulation (centar):
Restart Description Address Value
Reboot 104 chan=centar iotype=M_SP_TB asdu=1 ica=1 uint
Standby 104 chanscentar istypesM DF T8 asdusl ioa=2 uint
Activate

104 chan=centar iotype=sM_ST ThA asdusl ioa=3 uint
Unlock disk 104 chan=centar iotype=M _HE TC asdu=1 ica={ uint
Lock disk ;

104 chan=centar ioctype=M ME TB asdw=1 ica=$ uint
Main log anelwor 104 chan=centar iotype= ME_Th asdu=l ioa=§ uint
Main log anchor reset
Main log snapshot

SoE log anchor
SoF log anchor reset
Saf: log snapshot

Uplink database
Diownlink database

A 4] 4] 4] 4] 4|4

104 chan=centar iotype=M_ME TA asdu=l ioa=% uint

Licgnse info
Lageff

KONCAR
KET

Slika 6 WEB sucelje u simulacijskom nacinu rada



6. ISKUSTVA S PUSTANJA U POGON

Prema iskustvu, LKKU se dosad ugradivao u srednje i niskonaponske transformatorske stanice,
kao komunikacijski posluzitelj u centrima daljinskog vodenja te kao pretvarac¢ protkola.

U 35/10 kV transformatorskim stanicama u pravilu se ugraduju terminali polja koji objedinjuju
zastitne i upravljacke funkcije poput KONCAR RFX i ABB REF i to po jedan u svakom polju. Tu je
preporucljivo ugradivati raunalo ARK2120F zbog potrebe za komuniciranjem s vec¢im brojem terminala.
Komunikacijska shema izvodi se ovisno o vrsti protokola kojima komuniciraju s LKKU-om. To su prema
iskustvima bili serijski IEC 60870-5-103 ili mrezni IEC 61850. Osim terminala, LKKU je trebao i uredaje
poput jedinica nadzora ispravlja¢a, alarmnih jedinica, mjernih terminala i sli¢nih uvesti u sustav daljinskog
vodenja, najcesce serijskim MODBUS RTU ili mreznim MODBUS TCP protokolima.

&)

IEC 50870-5-104

[
ANAZ AM 1B

608 ‘ ‘ ‘
EC 50870-5-103

{ KONCOM 0088

KONCOM 0088 _s, KONCOM 0028

’7 —‘ I I
_:::sl _:z:sl _:z:sl _:::sl 3 _:::sl ,.:::sl 3 _:::sl _:::sl 3

RFX 832 RFX 832 RFX 832 RFX @32 RFX 632 RFX 632 RFX 832 RFX 832 RFX 832 RFX 632 RFX 632 RFX 832 RFX 832 RFX 632

Slika 7 Shema komunikacijskog povezivanja u TS 35/10 kV Mavrinci [3]

10/0,4 ili 20/0,4 kV transformatorske stanice su manje slozenosti, Sto ¢esto znaci i manjeg broja
terminala polja ve¢ navedenih serija. Tamo obi¢no jedan terminal polja upravlja i titi cijelu stanicu, a osim
njega moze i ne mora biti ostalih uredaja signalizacije.

LKKU je moguce koristiti i kao neovisni komunikacijski posluzitelj u centrima daljinskog vodenja.
Prednosti takve raspodijeljene arhitekture mogu se vidjeti pri brzoj inicijalnoj prozivci (GIT) nakon
podizanja aplikacijskih posluzitelja. Za razliku od starog KKU-a, kanali prema procesu su potpuno
neovisni o ispadanju i prozivkama s kanala centra. Podaci prema centru se uvijek posluzuju iz brze
lokalne baze LKKU-a.

Na taj nacin nema potrebe za ponovnim pokretanjem kanala prema procesu kod ponovnog
pokretanja SCADA-e §to je znacajno kod radio veza koji imaju dulje vrijeme osvjeZavanja.
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Slika 8 Shema komunikacijskog povezivanja u TS 20/0,4 kV ViSevac [4]

7. ZAKLJUCAK

Glavne razlike u odnosu na prijasnji KKU su novi operativni sustav, podrska za suvremeni |IEC
61850 te novi modeli racunala na kojima se LKKU standardno isporuéuje. Linux operativni sustav se
pokazao boljim rjeSenjem zbog neizvjesne buduénosti QNX-a te veée pouzdanosti, sigurnosti i otvorenog
koda koji ga ¢&ini izrazito prilagodljivim korisniku. Komunikacijski se spaja s podredenim terminalima polja
ovisno o protokolima kojim komuniciraju. Unato prilagodljivosti LKKU-a, poZelino je radi lakSeg
odrzavanja i odli¢nih karakteristika koristiti racunala ARK 2120F i ARK 1122C.

Zbog svojih objektivnih prednosti SCADA sustavi su slozenija, bolja, ali i skuplja rjeSenja od
LKKU-a. Unato¢ tome, iskustva su pokazala da LKKU uz prednosti kao prilagodljiva programska
arhitektura zasnovana na transparentnom operativnom sustavu (Linux), pouzdana i robusna industrijska
racunala, veliki broj podrzanih komunikacijskih protokola samog uredaja (IEC 61850) te jednostavnost
prilikom inzenjeringa i konfiguracije c&ine LKKU praktiénijim rjeSenjem za SN distributivhe
transformatorske stanice.
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